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Fundacja INES jest niezalezng organizacjg pozarzadowa tworzaca idee
i programy dla zycia gospodarczego i spotecznego w Polsce. INES jest organizacjgq
prywatng, niekomercyjna i niezalezna. Gtdwny profil dziatalnosci INES:

- doradztwo

— wsparcie finansowe MSP

- szkolenia

- konferencje

- realizacja projektdw wiasnych oraz partnerskich w zakresie finanséw,

kapitatu ryzyka, edukacji, innowacyjnosci.

Fundacja INES oferuje doradztwo, pomoc organizacyjno-ekonomiczng oraz
szkolenia cztonkéw i innych podmiotdw zainteresowanych dziatalnoscig Fundacji.
Doradztwo dotyczy szczegdlnie matych i $rednich przedsiebiorcéw, przedstawicieli
sektora nauki, przedstawicieli sektora B+R, przedstawicieli sektora pozarzadowego.
Realizowane projekty dotycza réznego rodzaju grup spotecznych wymagajacych
wsparcia (np. studenci).

Sie¢ Badawcza tukasiewicz - Instytut Technik Innowacyjnych EMAG
jest instytutem sieci, specjalizujgcym sie w informatyce stosowanej, informatyce
technicznej oraz technologiach informacyjnych. tukasiewicz-EMAG zajmuje sie
m.in. szeroko rozumianym cyberbezpieczenstwem, sztucznga inteligencja, analiza
danych, ideq Smart Cities, cyfrowymi ustugami publicznymi, IoT, Przemystem 4.0,
Dostepnoscig Plus. Dziatalno$¢ B+R wspomagana jest ustugami w akredytowanych
laboratoriach. Jednostka realizuje zadania majace wptyw na informatyzacje i bez-
pieczenstwo informatyczne kraju. Kompetencje tukasiewicz - EMAG koncentruja sie
na 4 podstawowych obszarach dziatalnosci tukasiewicza — Transformacja cyfrowa,
Inteligentna i czysta mobilno$¢, Zdrowie, Zielona cyrkularna gospodarka. Sie¢
Badawcza tukasiewicz - Instytut Technik Innowacyjnych EMAG realizuje stalgq
wspotprace z jednostkami naukowymi i badawczymi z kraju i zagranicy, Klastrami,
Centrami Zaawansowanych Technologii i Platform Technologicznych oraz jednost-
kami w strukturach samorzadowych.






Szanowni Panstwo,

w dobie cyfryzacji i automatyzacji, technologie informacyjne stajg sie
kluczowym elementem przemystu, umozliwiajacym efektywne zarzadzanie
procesami, optymalizacje produkcji i tworzenie nowych modeli biznesowych.

W trakcie Konferencji ,Innowacyjne rozwigzania IT w Przemysle 4.0” zostang,
poruszone tematy, ktore sa kluczowe dla Przemystu 4.0 m.in.:

Cyfryzacja i automatyzacja proceséw produkcyjnych - jak technologie
IT moga przyczyni¢ sie do optymalizacji produkcji i zarzadzania proce-
sami.

Internet Rzeczy (IoT) w przemysle - jak potaczenie urzadzen i maszyn
z siecig internetowg moze przyczyni¢ sie do tworzenia inteligentnych
systemow produkcyjnych.

Sztuczna Inteligencja (AI) i uczenie maszynowe - jak Al i uczenie ma-
szynowe moga pomoc w przewidywaniu trenddw, optymalizacji proce-
so6w i podejmowaniu decyzji.

Bezpieczenstwo cybernetyczne w Przemysle 4.0 - jak zapewni¢ bezpie-
czenstwo danych i systemow w erze cyfryzacji.

Rozwigzania chmurowe dla przemystu - jak technologie chmurowe mogg
przyczyni¢ sie do elastycznosci i skalowalnosci systemdéw przemysto-
wych.

Rola Big Data w Przemysle 4.0 - jak analiza duzych zbioréw danych
moze pomoc w podejmowaniu decyzji biznesowych i optymalizacji pro-
cesow.

Technologie wirtualnej i rozszerzonej rzeczywistosci - jak VR i AR moga
by¢ wykorzystane do szkolenia pracownikéw, projektowania produktow
i symulacji proceséw produkcyjnych.

Zarzadzanie tancuchem dostaw w erze cyfrowej - jak technologie IT
moga pomoc w optymalizacji logistyki i zarzadzania tanncuchem dostaw.

Zrownowazony rozwoj i technologie IT - jak technologie IT mogg przy-
czyni¢ sie do tworzenia bardziej zrbwnowazonych i ekologicznych modeli
biznesowych w przemysle.

Zapraszamy do aktywnego udziatu w dyskusjach, warsztatach i prezenta-
cjach, ktére beda miaty miejsce podczas konferencji. Jesteémy przekonani, ze
kazdy z uczestnikow znajdzie co$ dla siebie i bedzie mdégt w petni skorzystaé
z mozliwosci, jakie daje ta konferencja.

Dziekujemy za Waszg obecnos$c¢ i zaangazowanie. Cieszymy sie, ze mozemy
razem tworzy¢ przysztos¢ Przemystu 4.0.

Z powazaniem
Artur Koztowski
Przemystaw Jura
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ARTUR KOZLOWSKI

tukasiewicz - Instytut Technik Innowacyjnych EMAG

Systemowe podejscie do bezpieczenstwa
(w aspekcie zmian technologicznych
i otoczenia zewnetrznego)

Systemowe podejscie do bezpieczenstwa jest niezbedne w obliczu szybkich
zmian technologicznych i dynamicznego otoczenia zewnetrznego. Dotyczy ono
analizy i zarzadzania ryzykiem w sposéb holistyczny, uwzgledniajac wszystkie
elementy organizacji, takie jak ludzie, procesy, technologie i Srodowisko.

W konteksécie zmian technologicznych, systemowe podejscie do bezpieczen-
stwa wymaga ciggtego monitorowania i dostosowywania strategii oraz narzedzi
ochrony danych i informacji. Wprowadzanie nowych technologii, takich jak
chmura obliczeniowa czy sztuczna inteligencja, moze stwarza¢ nowe ryzyka
i wymagacé zmian w architekturze bezpieczenstwa.

Natomiast w kontekscie otoczenia zewnetrznego, systemowe podejscie do
bezpieczenstwa oznacza uwzglednienie trendéw makroekonomicznych, geopoli-
tycznych oraz regulacyjnych, ktére moga wptywac na bezpieczenstwo organiza-
cji. Nalezy analizowa¢ zagrozenia zwigzane z cyberprzestepczoécia, terrory-
stycznymi atakami czy kryzysami politycznymi i odpowiednio reagowaé na te
wyzwania.

Wdrazanie systemowego podejscia do bezpieczenstwa wymaga zaangazowa-
nia zarzadzania na wszystkich szczeblach organizacji, systematycznej edukacji
pracownikéw oraz ciagtego doskonalenia proceséw i procedur zwigzanych
z ochrong informacji i danych. Jest to kluczowy element budowania kultury bez-
pieczenstwa, ktéra ma chroni¢ organizacje przed zagrozeniami zewnetrznymi
i zapewnic jej stabilny rozwdj w erze cyfrowej.

Systemowe podejsécie do bezpieczenstwa jest rowniez istotne w kontekscie
cyberbezpieczenstwa. Dzieki temu podejsciu organizacje sq w stanie skutecznie
zarzadzac ryzykiem zwigzanym z bezpieczenstwem informacji i systemow infor-
matycznych.

W ramach systemowego podejscia do cyberbezpieczenstwa organizacje
powinny skupi¢ sie na kilku kluczowych obszarach:



Innowacyjne rozwigzania IT w Przemysle 4.0

Analiza zagrozen i ryzyka: Konieczne jest przeprowadzenie regularnej
analizy zagrozen i ryzyka zwigzanych z cyberbezpieczenstwem, aby ziden-
tyfikowac potencjalne stabe punkty i wrazliwe obszary.

Swiadomosc i szkolenia: Pracownicy sg jednym z najwiekszych zagrozen dla
cyberbezpieczenstwa, dlatego wazne jest, aby zapewni¢ im odpowiednie
szkolenia i podnies¢ sSwiadomos$é na temat bezpieczenstwa informatycz-
nego.

Ochrona danych: Istotne jest zastosowanie odpowiednich mechanizmoéw
ochrony danych, takich jak szyfrowanie, systemy zapobiegajace nieautory-
zowanemu dostepowi czy regularne tworzenie kopii zapasowych.
Monitorowanie i reagowanie: Organizacje powinny stale monitorowac swoje
systemy informatyczne w celu szybkiego wykrywania potencjalnych
incydentow i reagowania na nie w szybkim i skutecznym sposéb.

Ciagto$¢ dziatania: Wazne jest, aby mie¢ opracowane plany ciagtosci
dziatania, ktére umozliwig szybkie przywrécenie dziatalnosci po wystapieniu
incydentu cybernetycznego.

Podsumowujac, systemowe podejscie do cyberbezpieczenstwa jest nie-

zbedne dla organizacji w obliczu rosnacego zagrozenia cybernetycznego. Dzieki
odpowiedniemu zarzadzaniu ryzykiem i skutecznemu dziataniu mozna minima-
lizowac¢ potencjalne straty zwigzane z incydentami bezpieczenstwa.
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PrRzEMYStAW JURA

Fundacja Instytutu Nauk Ekonomicznych i Spotecznych

AI w Przemysle 4.0 - szanse i zagrozenia

Al w Przemysle 4.0 to temat o ogromnym znaczeniu zaréwno dla pojedyn-
czych przedsiebiorstw, jak i dla catych gospodarek. Firmy, ktére efektywnie
implementujg sztuczng inteligencje, zyskujg znaczna przewage konkurencyjng
poprzez zwiekszenie wydajnosci, zmniejszenie kosztéow i szybsze adaptowanie
sie do zmieniajacych sie warunkdéw rynkowych. Integracja Al z przemystem
nie tylko przyspiesza rozw6j nowych technologii, ale réwniez prowadzi do two-
rzenia innowacyjnych produktéw i ustug, a takze do ulepszania istniejacych
procesow. Wptyw Al na rynek pracy jest réwnie znaczacy, poniewaz automa-
tyzacja moze zaréwno tworzy¢é nowe typy miejsc pracy, jak i eliminowad
istniejgce. To z kolei wymaga przemyslanych strategii edukacyjnych i politycz-
nych, aby pracownicy mogli dostosowac¢ swoje umiejetnoéci do nowych rea-
liow. AI moze réwniez przyczyni¢ sie do bardziej zrébwnowazonego rozwoju
przemystu przez optymalizacje zuzycia zasobdw, minimalizacje odpadow
i poprawe efektywnosci energetycznej. Jednak rozwdéj technologii stawia przed
spoteczenstwem nowe wyzwania etyczne i prawne, takie jak zapewnienie
prywatnoséci, bezpieczenstwo danych i unikanie uprzedzen w algorytmach. Na
poziomie spotecznym, wprowadzenie Al w przemys$le wptywa na sposéb zycia,
prace i interakcje miedzyludzkie, zmieniajac cate spoteczenstwa. Dlatego
wazne jest, aby te zmiany byly prowadzone w sposéb inkluztywny i sprawie-
dliwy, co wymaga odpowiedzialnego podejscia zaréwno od liderédw bizneso-
wych, jak i decydentéw politycznych. Rozumienie i odpowiednie zarzadzanie
wptywem AI w Przemysle 4.0 jest kluczowe dla przysztosci, a odpowiedzialne
podejscie do jego wdrazania moze przynies¢ korzysci na wielu poziomach - od
poszczegdlnych przedsiebiorstw po cate spoteczenstwa.

Al w Przemysle 4.0 otwiera drzwi do nowych mozliwosci i wyzwan. Dzieki
zastosowaniu sztucznej inteligencji, firmy moga zwiekszaé swojg wydajnosc
i efektywno$¢, poprzez automatyzacje proceséw i personalizacje produktéw na
skale masowg. Technologia ta pozwala takze na optymalizacje zarzadzania
fancuchem dostaw i przewidywanie przysztych trendéw rynkowych. Jednak
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wraz z korzysciami, pojawiajg sie réwniez zagrozenia takie jak kwestie
bezpieczenstwa cybernetycznego, ryzyko utraty miejsc pracy w wyniku auto-
matyzacji oraz zwiekszona zalezno$¢ od technologii, co moze prowadzi¢ do
problemdéw w przypadku awarii systemow. Ponadto, implementacja Al rodzi
pytania etyczne i prawne dotyczace prywatnosci oraz odpowiedzialnosci za
decyzje podejmowane przez maszyny. Zrozumienie i odpowiednie zarzadzanie
tymi szansami i zagrozeniami jest kluczowe dla wykorzystania petnego
potencjatu Al w przemysle.
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JAN BONDARUK

Gtéwny Instytut Gérnictwa - Panstwowy Instytut Badawczy

Gospodarka Obiegu Zamknietego

Strategia Zielonego tadu wyznacza nowg sciezke integrujaca cele gospodar-
cze z zasadami zréwnowazonego rozwoju. Jednym z filaréw Zielonego tadu jest
osiagniecie zerowego poziomu zanieczyszczen i zerowego poziomu emisji gazow
cieplarnianych przy zapewnieniu bezpieczeristwa energetycznego. Dla osiagnie-
cia wyznaczonych celdw neutralnosci klimatycznej niezbedne jest przeksztatce-
nie obecnego modelu funkcjonowania gospodarki europejskiej. U podstaw trans-
formacji jest ochrona biordéznorodnosci oraz drastyczne ograniczenie poziomu
emisji gazow cieplarnianych oraz wdrozenie gospodarki obiegu zamknietego.
Istotng sktadowa tych dziatan jest gotowo$¢ przedsiebiorstw, ale réwniez
sektora administracji do wprowadzania nowych rozwigzan technicznych i eko-
innowacji. W tym celu zostata sformutowana Nowa strategia przemystowa na
rzecz globalnej konkurencyjnosci, ekologicznej i cyfrowej Europy. Przemyst
w jej zatozeniach stanie sie bardziej ekologiczny, cyrkulacyjny, cyfrowy i inno-
wacyjny przy zachowaniu konkurencyjnej pozycji na arenie $wiatowej. Te zato-
zenia w praktyce realizuje koncepcja Przemystu 4.0.

13
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HENRYK BORCZYK

Gornoslasko-Zagtebiowska Metropolia, Slasko-Matopolska Dolina
Wodorowa

Strategia Doliny Wodorowej

Slasko-Matopolska Dolina Wodorowa zostata uroczyécie powotana 31 stycz-
nia 2022 roku, stanowiac realizacje Polskiej Strategii Wodorowej. Inicjatywa ta
taczy potencjat przemystowy najlepszych firm Slaska i Matopolski oraz potencjat
naukowy osrodkéw akademickich i badawczo-rozwojowych instytutéw w zakre-
sie produkcji i wykorzystania wodoru.

Rola wodoru w gospodarce, a szczegélnie jego potencjat dekarbonizacji
przemystu, energetyki i cieptownictwa oraz transportu, rosna. Uwzglednienie
technologii wodorowych w polityce rozwojowej panstwa, ich doskonalenie,
budowa kompetencji oraz tworzenie polskich specjalizacji eksportowych jest
strategicznym wyzwaniem i wymaga podejécia opartego na budowie petnego
taficucha dostaw.

Powstanie Slasko-Matopolskiej Doliny Wodorowej jest nie tylko realizacjq
Polskiej Strategii Wodorowej, ale takze istotnym krokiem w strone innowacyj-
nosci i dekarbonizacji polskiej gospodarki.

14
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TOMASZ ZIAWIONY

Regionalna Izba Gospodarcza w Katowicach

Wsparcie firm w obszarze przemystu 4.0

Czwarta rewolucja przemystowa to dla firm przede wszystkim wielotorowe
zmiany, a te rodzg zaréwno wyzwania, jak i szanse. Do ktérego z tych dwéch
okreslen jest blizej danej firmie, determinuje niewatpliwie specyfika jej dziatania
i zaplecze, jakim dysponuje. Oczekiwania sg tutaj ogromne i znéw ma to przy-
stowiowe ,dwie strony medalu”. Zmniejszenie kosztéw czy wzrost wydajnosci
i przychoddw to tylko niektére z tych jasniejszych odston, podczas gdy odpo-
wiednie dostosowanie catej infrastruktury i reorganizacja proceséw, a w rezul-
tacie wigzace sie z tym inwestycje, budza niepokdj i niepewnosé wsrdd
przedsiebiorcéw i to ta ciemniejsza strona. Niewiele jest firm, ktére poradza
sobie w tej materii bez wsparcia. Jego rodzaj i zakres uzalezniony jest od wielu
czynnikdw, ale to skad i jak umiejetnie je czerpaé, wydaje sie by¢ kluczowym.
Pozyskanie wsparcia w obszarze finansowania, jak rdwniez wiedzy i kompeten-
cji, koniecznych do przeprowadzenia pomys$inej, przemystowej transformacji
w firmie, powinno odbywac sie we wspédtpracy srodowisk na linii biznes - nauka
- samorzad. Firmy sa w stanie pomdc sobie nawzajem, czerpigc z wiasnych
doswiadczen, wymieniajac sie wiedza, czy uzupetniajac obszary swoich dziatan,
natomiast w kontekscie technologicznym zaréwno w teorii, jak i w praktyce
$rodowisko naukowe powinno przejac stery i wyznaczy¢ kierunki dziatania, tak
by mozna byto nastepnie madrze i efektywnie pozyskac finanse i zabezpieczy¢
je na odpowiednie cele. Obserwacje poczynione na podstawie dziatania w ob-
szarze wymienionej triady srodowisk przy wdrazaniu rozwigzan technologicz-
nych, dajg nam swiadlomos¢ tego jak tocza i przenikajg sie procesy oraz pozwa-
laja wytoni¢ najlepsze modele zarzadcze i biznesowe.
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ToMASz BARSZCZ, ADAM JABLONSKI! TOMASZ POTACZALA?
! Akademia Gorniczo-Hutnicza w Krakowie
2 AMC TECH sp. z o.0.

Whnioski z praktycznego wdrazania
metod AI w przemystowych systemach
diagnostycznych

Szybko postepujaca cyfryzacja przemystu wpisuje sie w podejscie Przemystu
4.0. Cyfryzacja oznacza rozwdj i wdrazanie coraz bardziej innowacyjnych tech-
nologii zbierania i analizy danych. Takie analizy byty poczatkowo wykonywane
przez ekspertéw, ale wraz ze wzrostem ilo$ci gromadzonych danych stato sie to
niemozliwe z przyczyn ekonomicznych. Z drugiej strony, szybko rosnace mozli-
wosci przetwarzania danych otwierajg ogromne pole dla metod szeroko pojetej
Sztucznej Inteligencji (AI). Dzieki takiemu podejsciu algorytmy moga uzyskac
mozliwo$¢ autonomicznego uczenia sie.

Firma AMC TECH z powodzeniem rozwija i wdraza takie metody w kraju
i za granica. Aby jednak takie wdrozenie byto mozliwe, konieczne byto najpierw
opracowanie metod efektywnego przechowywania ogromnych ilosci danych po-
miarowych, a nastepnie bardzo szybkiego ich udostepniania dla algorytmow
analitycznych. Opracowali§my uniwersalne rozwigzanie jako cze$¢ naszej linii
AVM4000/ VIBnavigator. Trzeba jednak mie¢ swiadomo$¢, ze opracowanie
algorytmu w laboratorium, nawet na danych rzeczywistych, to dopiero poczatek
dtugiej drogi do faktycznego produktu rynkowego. Podczas tej drogi pojawia sie
szereg wyzwan, np. co do jakosci danych i jakoéci informacji wyjsciowej gene-
rowanej przez algorytmy.

W referacie przedstawione zostang przyktady samouczacych sie algorytmow.
Przedstawimy tez droge do ich wdrozenia w praktyce. Dzieki wdrozeniu opraco-
wanych metod Al mozliwe byto zwiekszenie efektywnosci dziatarn UR oraz mini-
malizacja nieplanowanych przestojéw.
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MARIA WOITAS

Centrum Naukowo-Przemystowe EMAG S.A.

Nowe rozwigzania technologiczne
CNP EMAG

Zagadnienia zwigzane z optymalizacjg procesu przetwarzania $ciekow,
szczegolnie w aspekcie mozliwosci pozyskiwania biogazu sg jednym z proble-
mow, z ktérym na co dzien spotykajaq sie przedsiebiorstwa uzytkujace bioga-
zownie. Istotnym czynnikiem jest ilo$¢ i szybkos¢ pozyskiwania gazu. Jakiekol-
wiek urzadzenie, ktére pozwoli na zwiekszenie produkcji lub szybkosci powsta-
wania biogazu jest pozadane przez przedsiebiorstwa. W latach poprzednich CNP
EMAG S.A. podjeto wspdtprace z przedsiebiorstwem gospodarki $ciekowej w celu
opracowania metody, ktéra w nieinwazyjny i mato kosztowy sposéb pozwoli
zwiekszy¢ produkcje gazu.

CNP EMAG S. A. opracowato prototyp systemu, ktory wykorzystuje w swoim
dziataniu metode obrdbki mikro-tukowej w wirujacych polach magnetycznych.
Dotychczas metoda ta byta wykorzystywana w przemyséle sporadycznie do prze-
twarzania suchych mieszanin sypkich. Uzyskane wyniki prac, ktére byly prowa-
dzone w latach 2020-2023 pozwalajq postawic teze, ze mozliwe jest zwiekszenie
produkcji biogazu o okoto 50% po przetworzeniu $ciekédw z wykorzystaniem
obrébki mikro-tukowej w wirujacych polach magnetycznych. Przeprowadzone
badania i uzyskane wyniki poparly postawione tezy tj. ze mozliwe jest
wykorzystanie metody obrobki mikro-tukowej w polu magnetycznym
mieszanin wodnych (osadéw sciekowych) i przez to uzyskanie zwiek-
szenia produkcji biogazu. Celem referatu jest zaprezentowanie tego innowa-
cyjnego rozwigzania.
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JAROSEAW SMYLA

tukasiewicz - Instytut Technik Innowacyjnych EMAG

Cyfrowe blizniaki
w procesach technologicznych

Cyfrowe blizniaki rewolucjonizuja przemyst i energetyke, oferujac wirtualne
modele rzeczywistych obiektow, proceséw i systemoéw. Sa to doktadne repliki
fizycznych elementéw, od maszyn po kompleksowe instalacje, zasilane przez
dane z aparatury kontrolno-pomiarowej i automatyki, wspomagane przez algo-
rytmy AI. Cyfrowe blizniaki, nie sa jedynie symulatorami, umozliwiajg weryfika-
cje skutkéw planowanych dziatan regulacyjnych, a tym samym ufatwiaja opty-
malizacje procesu. Tym samym eksperymentalne prace na cyfrowym odpowied-
niku, nie wptywaja negatywnie na bezpieczenstwo i trwatoé¢ infrastruktury
przemystowej oraz energetycznej. Dzieki nim mozna przewidywac¢ awarie,
konserwacje potencjalnych btedéw obstugi, optymalizowaé zuzycie energii i op-
tymalizowac procesy produkcyjne, co pozytywnie przektada sie na aspekty eko-
nomiczne i ekologiczne.

Zaprezentowane zostang wyniki realizacji projektu, ktérego celem byto opra-
cowanie cyfrowego blizniaka kotta cieptowniczego typu WP-70. Cyfrowy blizniak
docelowo bedzie wykorzystywany w szkoleniu operatoréw i przede wszystkim
do optymalizacji pracy kotta. System zawiera symulator termodynamiczny z ele-
mentami AI, komponenty automatyki i system SCADA, wizualizujacy prace kotta
i zbierajacy dane dla biezacych analiz i dziatan predykcyjnych.

Odbiorcami rozwigzania beda instytucje edukacyjne i szkoleniowe oraz ope-
ratorzy kottdw w Polsce i Europie, z potencjatem rynkowym siegajacym setek
instalacji.
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MAGDALENA OSTASZ

Akademia Goérniczo-Hutnicza w Krakowie

Automatyzacja i robotyka procesow
technologicznych w kontekscie
zarzadzania i prawnych aspektow
cyberbezpieczenstwa

Rozwdj automatyzacji i robotyki w procesach technologicznych niesie ze sobg
szereg korzysci, takich jak zwiekszenie wydajnosci, precyzji i bezpieczenstwa
pracy. W erze cyfrowej automatyzacja i robotyzacja stajq sie coraz bardziej po-
wszechne w wielu sektorach gospodarki. Te technologie oferuja szereg korzysci,
takich jak zwiekszona wydajnosé, precyzja i bezpieczenstwo pracy. Jednakze
nieodtacznym elementem tego postepu sg rowniez nowe wyzwania, z ktérych
jednym z najwazniejszych jest cyberbezpieczenstwo.

Zautomatyzowane systemy i roboty, czesto potaczone z sieciami IT i syste-
mami sterowania, stajq sie coraz bardziej atrakcyjnymi celami dla cyberatakéw.
Skuteczne wtamanie moze doprowadzi¢ do szeregu powaznych konsekwencji,
takich jak:

- kradziez danych osobowych - zautomatyzowane systemy i roboty czesto
gromadzg i przetwarzajg wrazliwe dane osobowe, ktorych ujawnienie moze
narazi¢ osoby fizyczne na straty finansowe, kradziez tozsamosci lub inne
szkody.

- sabotaz i zaktécenia produkcji - cyberataki moga doprowadzi¢ do awarii
zautomatyzowanych systemdw, co moze skutkowac przerwami w produkcji,
stratami finansowymi i zagrozeniem dla bezpieczenstwa pracownikow.

- wykorzystanie do celéw przestepczych - zhakowane zautomatyzowane sys-
temy i roboty moga zosta¢ wykorzystane do przestepczych celéw, takich jak
wlamania, ataki terrorystyczne lub rozprzestrzenianie dezinformaciji.

Wraz z rozwojem technologii automatyzacji i robotyki rosng rowniez potrzeby
prawne zwigzane z cyberbezpieczenstwem. Konieczne jest wdrozenie odpowied-
nich regulacji i norm, ktére zapewnig ochrone danych osobowych, infrastruktury
IT oraz innych krytycznych zasobdw.

Niniejsza praca poswiecona jest prawnym aspektom cyberbezpieczenstwa
w konteks$cie automatyzacji i robotyki proceséw technologicznych. Niniejszy
artykut bada te zagadnienia z perspektywy prawa, szczegdlnie w kontekscie
dyrektywy NIS2.
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TomAsz WOZNICA

tukasiewicz - Instytut Technik Innowacyjnych EMAG

Prezentacja
Laboratorium Nowoczesnych Technologii

Centrum Badan i Certyfikacji tukasiewicz - EMAG oferuje szeroki zakres
badan laboratoryjnych niezbednych w procesach oceny zgodnosci wyrobow
wprowadzanych do obrotu w catej Unii Europejskiej, a takze badania w ramach
prowadzonych w tukasiewicz - EMAG prac badawczo - rozwojowych i nauko-
wych. Laboratoria CBC wykonujg badania z zakresu Dyrektywy Kompatybilnosci
Elektromagnetycznej, Dyrektywy Niskonapieciowej, Dyrektywy dotyczacej urza-
dzen radiowych, a takze badania z zakresu cyberbezpieczenstwa. Centrum
Badan i Certyfikacji oferuje badania urzadzen gazowych, wzorcowania urzadzen
pomiarowych wielkoéci elektrycznych i aparatury do badan EMC, a takze certy-
fikacje wyrobow elektrycznych i elektronicznych. Dziatalno$¢ badawcza i certy-
fikujaca jest objeta akredytacjg polskiego centrum akredytacji w czterech
zakresach akredytacji AB261, AP051, AC053 i AB1781. Centrum stale rozbudo-
wuje swojq infrastrukture badawczg podazajac za postepem technologicznym
i zmieniajacymi sie potrzebami rynku w tym zakresie. Najnowszymi ustugami
badawczymi wprowadzonymi do oferty Centrum sa badania z zakresu oceny
bezpieczenstwa produktéw informatycznych oraz badania zagadnien widma
radiowego.
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MicHAt CHROBAK

tukasiewicz - Instytut Technik Innowacyjnych EMAG

SOC dla Systemow OT

W dobie cyfryzacji i rosnacej liczby cyberatakéw, bezpieczenstwo systemédw
OT staje sie kluczowym elementem dla wielu organizacji.

W trakcie prezentacji omowione zostang gidwne wyzwania zwigzane
z wdrazaniem SOC w $rodowisku OT, takie jak rdznice w technologii, brak stan-
dardéw bezpieczenstwa i potrzeba specjalistycznej wiedzy. Przedstawione
zostang rowniez korzysci ptynace z integracji SOC i OT, takie jak lepsza widocz-
nos¢, szybsza detekcja zagrozen i skuteczniejsza reakcja na incydenty. SOC
(Security Operations Center) to zespét specjalistéw z zakresu cyberbezpieczen-
stwa, ktérzy monitoruja bezpieczenstwo organizacji na biezaco, analizujac ano-
malie i podejrzane zdarzenia. Cyberbezpieczenstwo infrastruktury OT to skom-
plikowane i wielowymiarowe wyzwanie. Wymaga ono zaréwno technicznej
wiedzy, jak i zrozumienia specyfiki operacji OT. W miare jak technologia sie
rozwija, tak samo rosng wyzwania zwigzane z ochrong infrastruktury OT.
Do zapewnienia wystarczajaco skutecznej ochrony systemoéw OT i ich kompo-
nentéw, wiele standardéw bezpieczenstwa rekomenduje podobny w zawartosci
zestaw podstawowych wymagan i zasad do stosowania w trakcie budowy
systemow.
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ADRIAN KAPCZYNSKI

Politechnika Slaska w Gliwicach

AI w Bezpieczenstwie

W referacie przedstawiono role sztucznej inteligencji w cyberbezpieczen-
stwie. Zwrdcono uwage na to, jak AI moze pomdc w wykrywaniu i zapobieganiu
atakom cybernetycznym poprzez analize wzorcéow i identyfikacje nietypowych
zachowan. Przedstawiono réwniez badania dotyczace wykorzystania Al w bio-
metrii, takie jak analiza ruchu oczu i dynamika nacisku klawiszy, do tworzenia
bardziej bezpiecznych systeméw uwierzytelniania. Wskazano na potencjat Al
w tworzeniu systemow bezpieczenstwa, ktére sg zaréwno skuteczne, jak i wy-
godne dla uzytkownikow. Na koniec, podkreslono znaczenie edukacji w dziedzi-
nie cyberbezpieczenstwa i roli Al w zwiekszaniu $wiadomosci na temat zagrozen
cybernetycznych.
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DARIUSZ ROGOWSKI

tukasiewicz - Instytut Technik Innowacyjnych EMAG

Wymagania bezpieczenstwa
przemystowego

Standaryzacja i certyfikacja cyberbezpieczenstwa systemoéw i komponentéw
stosowanych w infrastrukturach krytycznych moze istotnie przyczyni¢ sie do
zwiekszenia ich odpornosci na coraz czesciej przeprowadzane cyberataki po-
przez wprowadzanie skutecznych poprawek bezpieczenstwa niwelujacych
podatnosci oraz stosowanie ciagtej analizy ryzyka zwiekszajacej $wiadomosé
potencjalnych zagrozen.

Istniejace w ktukasiewicz - EMAG Laboratorium Oceny Bezpieczenstwa
ITSEF (IT Security Evaluation Facility) oraz Jednostka Certyfikujaca Wyroby
(JCW), zapewniajq niezalezng weryfikacje bezpieczenstwa produktéw zgodnie
z normami cyberbezpieczenstwa teleinformatycznego (IT) oraz przemysto-
wego (OT, Operational Technology). Producenci uzyskuja mozliwos$¢ projekto-
wania i oceny architektury bezpieczenstwa swoich produktéw zaréwno na po-
ziomie IT i OT na okre$lonym poziomie uzasadnionego zaufania informatycz-
nego oraz przemystowego.

W referacie zostana opisane zakresy ustug laboratorium ITSEF oraz JCW
w konteks$cie zapewnienia wsparcia dostawcow i operatordw infrastruktur
krytycznych w projektowaniu i budowie rozwigzan spetniajacych wymagania
w zakresie cyberbezpieczenstwa. Wykonanie oceny i certyfikacji cyberbezpie-
czenstwa w kukasiewicz - EMAG wzmacnia kompatybilno$¢ produktéw z wyma-
ganiami bezpieczenstwa IT i OT, co w przypadku integracji ustug z réznych branz
i gatezi przemystu przyczynia sie do zwiekszenia odpornosci na zagrozenia
zaréowno informatyczne, jak i przemystowe. Najpierw przedstawiony zostanie
kontekst oceny i certyfikacji bezpieczenstwa produktéw informatycznych,
a w kolejnym rozdziale produktéw przemystowych.
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StAWOMIR SMUGOWSKI

Sektorowa Rada ds. Kompetencji Telekomunikacja
i Cyberbezpieczenstwo, Uniwersytet Slaski w Katowicach

Kompetencje w zakresie
cyberbezpieczenstwa

Przemyst i branza cyberbezpieczenstwa stoi przed ciggtym wyzwaniem pozy-
skiwania nowych pracownikéw i specjalistow w zakresie cyberbezpieczenstwa
oraz ustawicznego doskonalenia ich kompetencji.

W artykule przedstawiono propozycje zdefiniowania kompetencji zwigzanych
z cyberbezpieczenstwem. Zaprezentowano narzedzie do wyszukiwania konkret-
nych kompetencji w poszczegdlnych obszarach i procesach sektora, co pozwala
takze na definiowanie i wypetnianie luk kompetencyjnych.
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RaFAr PRABUCKI

Cyberscience

Cyberscience dla przemystu

Pod pojeciem CYBERSCIENCE ukryte sg transdycyplinarne podejscia do pro-
blematyki nowych rozwigzan technicznych. W tym zbiorze réznych podejsé
obecne sa nauki prawne. Ramy regulacyjne a przemyst 4.0 to wazny wspotcze-
$nie temat, ktoéry taczy dwie pozornie odlegte dziedziny: prawo i nowoczesne
technologie przemystowe. Przemyst 4.0, znany réwniez jako czwarta rewolucja
przemystowa, charakteryzuje sie integracjg cyfrowych technologii takich jak
Internet Rzeczy (IoT), sztuczna inteligencja (Al), robotyka, oraz analiza duzych
zbioréw danych (Big Data) w $rodowisku produkcyjnym.

Nauki prawne w kontekscie przemystu 4.0 skupiajg sie na réznych aspektach,
takich jak:

— Regulacje dotyczace danych: Przechowywanie i przetwarzanie danych przez
przedsiebiorstwa przemystowe wigze sie z koniecznoscia stosowania sie do
przepiséw o ochronie danych osobowych (np. GDPR w Unii Europejskiej).

- Prawo wtasnosci intelektualnej: Wprowadzanie innowacji technologicznych,
tworzenie nowych algorytmoéw czy aplikacji wymaga ochrony prawnej, aby
zapewni¢ przedsiebiorstwom prawo do korzystania ze swoich wynalazkéw.

- Standardy bezpieczenstwa i regulacje technologiczne: Zwiekszenie automa-
tyzacji i stosowanie nowych technologii wymaga odpowiednich standardéw
bezpieczenstwa, aby zaréwno pracownicy, jak i klienci byli chronieni przed
ewentualnymi awariami czy wyciekami danych.

- Etyka i odpowiedzialno$¢: Zastosowanie sztucznej inteligencji w produkcji
stawia przed prawem pytania o odpowiedzialno$¢ za decyzje podjete przez
maszyny oraz o etyczne aspekty automatyzacji pracy.

- Prawne aspekty miedzynarodowej wspotpracy i konkurencji: Globalny cha-
rakter przemystu 4.0 wymaga od prawnikdw znajomosci i interpretacji mie-
dzynarodowych umoéw oraz regulacji handlowych.

W kontekscie tych zagadnien, nauki prawne muszg ciggle sie dostosowywac
i ewoluowaé, aby nadazy¢ za szybkimi zmianami technologicznymi, ktoére
wprowadza przemyst 4.0.
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MICHAEL JOBCZYK

Corona

Zabezpieczenie Infrastruktury
Energetycznej: Pasywne Mechaniczne
Systemy jako ostatnia linia obrony przed
skutkami Cyberataku

Oméwienie fundamentalnej roli pasywnych systeméw zabezpieczen jako
ostatniej linii obrony przed konsekwencjami cyberatakdéw, na przyktadzie incy-
dentéw z atakami na transformatory olejowe, ktére doprowadzity do eksplozji
i pozaréw.
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ANDRZEJ HABRYN

Non-Toxic Polymers Sp. z o0.0.

Rozwigzania IT a magazynowanie energii
W sprezonym powietrzu

W obliczu rosngacego globalnego zapotrzebowania na energie oraz koniecz-
nosci przejscia na bardziej zrownowazone zrédta energii, innowacje w dziedzinie
magazynowania energii zyskuja na znaczeniu. Jedng z perspektywicznych tech-
nologii w tym obszarze jest magazynowanie energii w sprezonym powietrzu
(CAES - Compressed Air Energy Storage). Technologia ta, polegajaca na wyko-
rzystaniu nadmiaru energii do sprezania powietrza, ktére nastepnie jest prze-
chowywane i wykorzystywane do generacji energii w okresach szczytowego
zapotrzebowania, stanowi odpowiedz na jedno z kluczowych wyzwan systeméw
energetycznych — réwnowazenie podazy i popytu na energie.

Réwnolegle, dynamiczny rozwdj technologii informacyjnych otwiera nowe
mozliwosci dla zwiekszenia efektywnosci i optymalizacji proceséw magazynowa-
nia energii. Rozwigzania IT, w tym zaawansowane algorytmy sterowania,
systemy monitorowania i analizy danych, odgrywaja kluczowg role w moderni-
zacji i automatyzacji systeméw CAES. Inteligentne systemy IT pozwalajq nie
tylko na bardziej precyzyjne zarzadzanie procesami magazynowania, ale
réwniez na integracje z odnawialnymi zrédtami energii, co ma fundamentalne
znaczenie dla zrbwnowazonego rozwoju energetyki.

W niniejszym referacie skupie sie na analizie, jak nowoczesne technologie IT
wptywajg na rozwdj, efektywnosé i ekonomiczno$é magazynowania energii
W sprezonym powietrzu, zastanawiajac sie, w jaki sposéb moga one pomdc
W przezwyciezeniu istniejacych wyzwan i co to oznacza dla przysztosci energe-
tyki. Przedstawione zostang aktualne badania, przypadki zastosowan oraz
perspektywy dalszego rozwoju tej technologii.

W obecnych czasach, kiedy $wiat stara sie przejs¢ na zréwnowazone zrodfa
energii, technologie magazynowania energii, takie jak magazynowanie energii
w sprezonym powietrzu (CAES), zdobywaja coraz wieksze znaczenie. Ta metoda
pozwala na przechowywanie nadwyzek energii w formie sprezonego powietrza,
co umozliwia jej wykorzystanie w okresach wzmozonego zapotrzebowania na
energie.
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Jednakze, do efektywnego zarzadzania i optymalizacji proceséw CAES nie-
zbedne sg zaawansowane rozwigzania informatyczne. Wprowadzenie systemdéw
IT do zarzadzania magazynami energii w sprezonym powietrzu pozwala na
znaczne zwiekszenie ich efektywnosci i reaktywnosci. Dzieki zastosowaniu
nowoczesnych technologii, mozliwe jest precyzyjne sterowanie procesem
kompresji i dekompresji powietrza, co przekifada sie na lepsze wykorzystanie
zgromadzonej energii.

W ramach niniejszego referatu omoéwimy, w jaki sposéb nowoczesne tech-
nologie IT wptywaja na rozwdj i funkcjonowanie systemdw CAES. Skupimy sie
na analizie potencjalnych korzysci wynikajacych z ich zastosowania oraz wyzwa-
niach, ktére muszg zosta¢ pokonane, aby petni¢ kluczowa role w transformacji
energetycznej. Przyjrzymy sie rowniez, jak innowacyjne podejscie do zarzadza-
nia energia moze przyczyni¢ sie do zwiekszenia stabilnosci dostaw energii,
co jest kluczowe dla przysztosci zréwnowazonych systemdéw energetycznych.
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PATRYK ARLAMOWSKI

Technologia IoT jako podstawa stabilnosci
i racjonalnosci energetyki
- projekt smart meter

W dobie dynamicznej transformacji energetycznej oraz zagrozen dla stabil-
nosci infrastruktury krytycznej w obliczu trwajacych konfliktéw, wykorzystanie
miniaturowych, bezprzewodowych uktadéw pomiarowych wykorzystujacych
komunikacje niskoenergetyczng pWiFi moze w znaczacy sposob przyczynié sie
do mitygacji zagrozen i poprawy efektywnosci sieci zasilajacej. W ramach pro-
jektu smartMeter opracowany zostat koncept technologiczny oraz stworzono
urzadzenie pozwalajace na budowe wysoce skalowalnych systeméw pomiaru,
analizy i bilansowania produkcji i zuzycia energii, w szczegdlnosci w oparciu
o PPE wykorzystywane przez mikro i matych odbiorcéow koncowych. W ramach
prezentacji zostanie omoéwiony sposéb dziatania rozwigzania i wyzwania techno-
logiczne z nim zwigzane.

Urzadzenie smartMeter jest przeznaczone do ciggtego monitorowania i ana-
lizy zuzycia energii, oferujac uzytkownikom nie tylko dane w czasie rzeczywi-
stym, ale rowniez historie zuzycia, co umozliwia lepsze zrozumienie i optymali-
zacje ich nawykdw energetycznych. Dzieki zastosowaniu zaawansowanych
algorytméw analizy danych, smartMeter umozliwia réwniez prognozowanie
przysztego zuzycia energii, co jest kluczowe dla efektywnego zarzadzania popy-
tem i podazy.

Dalszy rozwdj projektu koncentruje sie na integracji z inteligentnymi sieciami
energetycznymi (smart grids), co pozwoli na automatyczne zarzadzanie zuzy-
ciem energii w sposob optymalizujacy dostepnosé zasobow i zmniejszajacy cat-
kowity koszt energii dla odbiorcow. Integracja ta ma na celu réwniez promowa-
nie stosowania odnawialnych zrédet energii (OZE), poprzez automatyczne prze-
faczanie na najbardziej efektywne zrédto w danej chwili.

Projekt smartMeter jest przyktadem praktycznego zastosowania technologii
IoT w sektorze energetycznym, przyczyniajac sie do zwiekszenia stabilnosci,
efektywnosci oraz bezpieczenstwa sieci energetycznych. Jego implementacja na
szeroka skale moze odgrywaé kluczowa role w osiggnieciu zréwnowazonego
rozwoju i przejécia na gospodarke niskoemisyjna.
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MAREK MAGDON

Uniwersytet Ekonomiczny w Katowicach

Nowe technologie
a efektywnos¢ zarzadzania projektami

Wprowadzanie nowych technologii ma wplyw na zarzadzanie organizacjami
oraz na zarzadzanie przedsiewzieciami o charakterze projektéw, podejmowa-
nymi przez te organizacje. Wyzwania stojace przed zarzadzajacymi projektami
w konteks$cie zastosowania nowych technologii nalezy rozpatrywac nie tylko
przez pryzmat szans ale réwniez i zagrozen. Mozna zatem postawic¢ nastepujace
pytanie badawcze: ,Jaki jest wptyw wspdtczesnych technologii na efektywnosé
zarzadzania projektami?”. Celem wystgpienia jest zaprezentowanie wspoicze-
snych technologii wykorzystywanych w procesie zarzadzania projektami, jak
réwniez analiza wptywu ich zastosowania na efektywno$¢ zarzadzania projek-
tem. Dla osiagniecia tak zdefiniowanego celu w pierwszej czesci postuzono sie
metoda analizy i krytyki piSmiennictwa, natomiast w drugiej wykorzystano
metode studium przypadku (case study).
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PATRYK ZARYCHTA, KONRAD DERYCZ

Touch Sound Sp. z o0.0.

Nowoczesne rozwigzania IT
w leczeniu zaburzen snu

Najwazniejszym celem firmy Touch Sound® jest ograniczenie negatywnych
skutkéw szybkiego rozwoju technologicznego. Firma stworzyta game produk-
tow, ktére beda powodowaly wprowadzanie ludzkiego organizmu w gtebokie
stany relaksacyjne. Bedzie sie to dziato w sposéb automatyczny przy wykorzy-
staniu gtéwnie zmystow dotyku i dzwieku. Musimy wyjs¢ naprzeciw technologii,
ktérg dysponujemy i wykorzysta¢ jg do wiasciwej relaksacji i regeneracji
naszych organizmoéw, aby nasza cywilizacja mogta by¢ zdrowsza bardziej zre-
laksowana, a zarazem pracowac i rozwija¢ sie wydajniej. Organizm bedzie lepiej
radzit sobie ze stresem, a zarazem bedzie w stanie szybko wyczu¢ stan, w kté-
rym czuje sie niewygodnie i wréci¢ do wtasciwego. W dzisiejszych czasach po-
winno by¢ to dziatanie profilaktyczne, ktére ma na celu radzenie sobie z choroba
XXI wieku jaka jest stres.

Poduszka HarmonyPod z zaawansowang, technologig haptyczna audio, ktéra
pozwala na przekazywanie dzwieku w formie wibracji bezposrednio do organi-
zmu ludzkiego wptywa na zmysty odbiorcy, zapewniajac wyjatkowe i korzystne
doznania dzwiekowe.

Relaksacja i Regeneracja Organizmu - gtéwnym celem technologii byto stwo-
rzenie narzedzia terapeutycznego, ktére poprzez precyzyjne wibracje dzwie-
kowe wptynie na redukcje stresu, napie¢ miesniowych oraz stanéw nerwico-
wych. Poprzez odpowiednie wibracje dzwiekowe, poduszka dziata w sposéb re-
laksacyjny i regeneracyjny, przyczyniajac sie do ogdlnego poprawy samopoczu-
cia i zdrowia uzytkownika.

Poprawa parametréow snu - wpltyw wibracji dzwiekowych na organizm czto-
wieka ma pozytywny wptyw na jakos¢ snu. Technologia wspiera osoby z zabu-
rzeniami snu, pomagajac im uzyskaé bardziej korzystne parametry snu, takie
jak lepsza gtebokos¢ i efektywnosé snu.

Aplikacja Mobilna i Interaktywnos¢ - produkt wspotpracuje z aplikacja mo-
bilng na smartfony, ktéra posiada moduty zaprzestania chrapania oraz odtwa-
rzacz biatych szumow.
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MAcIE] CZEKAJ

tukasiewicz - Instytut Technik Innowacyjnych EMAG
Uniwersytet Slgski w Katowicach, Szkota Doktorska

Podatkowe narzedzia ulg B+R
wspierajace proces tworzenia innowacji

Innowacyjnos¢ polskiej gospodarki, w zakresie kreacji innowacyjnych pro-
duktoéw i ustug, moze by¢ stymulowana poprzez narzedzia takie jak system ulg
podatkowych oraz dotacje krajowe i zagraniczne. Granty krajowe i zagraniczne
sq szeroko znane i stosowane. Wérdod ulg podatkowych na szczegdlng uwage
zastuguje ulga B+R, ktéra w polskim ekosystemie wspierania innowacji istnieje
od 2016 r., znaczne jej rozszerzenie nastgpito w 2022 roku. System ulg B+R to
katalizator i ,paliwo” dla przedsiebiorcow wdrazajacych innowacje produktowe,
procesowe, organizacyjne i marketingowe w swojej dziatalnosci.

Niestety wcigz stosunkowo mato firm korzysta z tego doskonatego i prostego
narzedzia, ze szkodg dla gospodarki kraju. Niewielka ilo$¢ firm wykorzystujacych
te instrumenty, przektada sie na nadal niedostateczny poziom wydatkéw na in-
nowacje w Polsce, w wyniku czego nasza pozycja w rankingach $wiatowych
w zakresie innowacyjnosci gospodarki jest nadal stosunkowo niska.
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WOICIECH MALARA, JAROSLAW DOMIN

IT Extrusion Tech Sp. z o.0.

Innowacyjne rozwiqzania IT
w przetworstwie tworzyw sztucznych

Wzrastajaca ilos¢ tworzyw sztucznych stosowana w wiekszoéci branz i dzie-
dzin zycia powoduje konieczno$¢ zagospodarowania odpadéw pochodzacych
z tego zrédta. Wystepuje szereg problemoéw technicznych z recyklingiem odpa-
dow z tworzyw sztucznych przy jednoczesnie rosnacej presji na zwiekszanie
poziomu recyklingu. Globalny popyt na tworzywa sztuczne pochodzace z recy-
klingu rosnie. Powszechnie stosowang metoda recyklingu jest regranulacja
tworzyw sztucznych realizowana na wyttaczarkach. Zidentyfikowano na rynku
przetwdérstwa/regranulacji tworzyw sztucznych problem polegajacy na braku
rozwigzan umozliwiajacych biezaca korekte/nastaw instalacji wyttaczarki, co
jest bardzo pozadane z uwagi na wysoka zmienno$¢ parametrow materiatu
z uktadu myjacego, jakosci surowca, ilo$ci wtracen. Aktualnie proces regranula-
cji tworzyw sztucznych wymaga statej obecnosci do$wiadczonego operatora,
ktéry monitoruje w miare swoich mozliwosci wskazania parametréow widocznych
na panelu sterujagcym, dokonuje korekt parametréw pracy wyttaczarki w celu
uzyskania produktu korncowego zadawalajacej jakosci. Czesto jednak w miejsce
doswiadczonego operatora jest zatrudniany niedoswiadczony, przypadkowy pra-
cownik, ktérego decyzje dotyczace biezacych korekt nastaw bywaja niewtasciwe
lub spdznione, co moze powodowac ztg jakos$¢ otrzymanego regranulatu.

W wyniku realizacji prac badawczo-rozwojowych opracowano innowacyjny
systemu sktadajacy sie z rozwigzania IT z wykorzystaniem czujnikéw, pozwala-
jacy na optymalizacje procesu regranulacji tworzyw sztucznych. W wyniku
realizacji tych prac opracowano algorytmu asystujacy na biezaco decyzjom
w zakresie parametréw pracy linii do regranulacji - czyli podpowiedzi dla ope-
ratora (na wys$wietlaczu dodatkowego panelu) w zakresie koniecznosci zmiany
parametréw pracy linii na biezaco podczas procesu produkcji. Opracowany sys-
tem optymalizacji umozliwia biezaca analize pracy regranulatoréw oraz wsparcie
w zakresie korekty parametréw procesu w zaleznosci od danych z czujnikéw
i parametréow materialu wsadowego w celu optymalizacji procesu, poprawy
jakosci produktu gotowego, poprzez uzyskanie wtasciwych nastaw instalacji.
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Rezultaty opracowanego produktu w postaci innowacyjnego systemu sktada-
jacego sie z rozwigzania IT oraz oczujnikowania do optymalizacji procesu regra-
nulacji tworzyw sztucznych wptywaja korzystnie na efektywnos¢ pracy catego
zaktadu produkcyjnego z uwzglednieniem aspektow $rodowiskowych.

Dodatkowo w przysztosci bedzie testowane petniejsze rozwigzanie, ktdre po-
lega¢ bedzie na tym, ze algorytm asystujacy na biezaco bedzie modyfikowat
wieksza ilos¢ parametréw pracy linii ograniczajac role operatora, co bedzie stwa-
rzato mozliwos¢ zatrudniania oséb z mniejszym doswiadczeniem bez szkody dla
jakosci otrzymywanego produktu koncowego (regranulatu). Asystent jest cze-
$cig systemu odpowiedzialng za wskazywanie operatorowi optymalnych nastaw
dla okreslonej mieszanki wejsciowej. Przyjeto, ze kluczowe znaczenie dla pro-
cesu maja nastepujace parametry: temperatura w beczce, gdzie materiat jest
ciety, predkos¢ dziatania silnika napedzajacego $limak oraz prad tego silnika, co
daje informacje o jego obcigzeniu oraz temperatura ostatniej sekcji grzewczej,
czyli temperatura stopionego materiatu. Kontynuacja prac badawczo-rozwojo-
wych pozwoli na rozszerzenie listy analizowanych parametréow pracy wytta-
czarki, rozbudowe opracowanego algorytmu asystujacego, co pozwoli ograni-
czy¢ prace operatora, a docelowo ja catkowicie wyeliminowac.
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MARTYNA DuDz1Cz, MATEUSZ SKOWRONSKI

tukasiewicz - Instytut Technik Innowacyjnych EMAG

Fundusze europejskie szansa na rozwoj
cyfryzacji i przedsiebiorstw sektora
Przemystu 4.0

Transformacja cyfrowa przedsiebiorstw jest jednym z gtéwnych celéw wspie-
ranych obecnie przez fundusze europejskie.

Jednym z unijnym programoéw ukierunkowanym na wprowadzanie technolo-
gii cyfrowych do przedsiebiorstw, obywateli i administracji publicznej jest Pro-
gram ,Cyfrowa Europa”. Celem programu jest zapewnienie strategicznego
finansowania w pieciu kluczowych obszarach zdolnosci: w dziedzinie obliczen
superkomputerowych, sztucznej inteligencji, cyberbezpieczenstwa, zaawanso-
wanych umiejetnosci cyfrowych oraz zapewnienia szerokiego wykorzystania
technologii cyfrowych w catej gospodarce i spoteczenstwie.

Na cele zwigzane z transformacja cyfrowa przeznaczono réwniez $rodki
finansowe w ramach Wieloletniej Perspektywy Finansowej (2021-2027), z kto-
rych warto wymieni¢: Horyzont Europa oraz instrument ,taczac Europe” na
rzecz infrastruktury cyfrowej, Instrument na rzecz Odbudowy i Zwigekszania Od-
pornoséci oraz instrument Funduszy Strukturalnych.
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Prognozowanie popytu na energie elektryczng
w matych obiektach mieszkalnych

tukasz Wrébel (RapidSoft), Krzysztof Koziet (NMG S.A.)
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Analiza zapotrzebowania na produkty
uwzgledniajaca ich cechy charakterystyczne

Joanna Badura (tukasiewicz - Instytut Technik Innowacyjnych EMAG), Jarek Tkocz (3Soft S.A.)
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W tym rozwiazaniu zastosowano dwa ciekewe przeksztalcenia:

Konisczne bylo praeksztalcenie cechy rozmiaru procukty - wartodel kategoryezne] -
na wartosé | czhowa. Wprowadzeno wartede percentyli, jald ten rozmiar resrezento-
v w dampen hlswi'vcxnycl'

Utworzene b tyi

viartosé kalemryfznuvp» produktu na anost lic2boa, & bt ‘m wartosci od-
leglosci produktés, dl migdzy nim wyncsita O dla tych
samych typéw, 0.5 cla réznych typéw w tej same; kategorii odziezowej araz 1 dla
réznych kategorii cdziezowych.

3. Liniowy model mieszany (LMM)

Liniowe modele mieszane [4] sa rozszerzeniem plc;lych model regrasji liniowe | moga
byé stosowane ¢o danych o strukturza hierarchicznaj, obserwowana w branzy
ocriatome], W tym potetécly oazaconano model din katde) grupy produlkbow 2 efektami
lasowymi zdefiniowanymi przez typ proguktu, rezmiar | kelor.

4. XGBaost

Zacaniem modely XGBozet [5] bylo -éwniez prognozowanie wagi, przez ktdia ralezy po-
mnozyé prognoze kategorii, aby uzyskat pregneze diz kenk-atnego produktu. Modal pro-
gnostycany wrykorzystywal Le same cecy, co mogel KNN | LMM, wraz 2 nowa oscha zmiany
rozmiaru na wartosé liczbowe i wykorzystujac tabele niepodobieristiva typdw produkiéiv.
Mode! XGBoost 2owany przy uzyciu zestaw walidacyjnege, pocobnia jak
w priyp::ku madeli KNN

Wyniki i wnioski

W wyniku porGana badanych "f‘de]éﬂl najlepsze wyniki uzyskeno cla medelu opartym na
liniowym model sor zmizny cech atry-
butéw oraz zaproponowang tablice n Ap’xt bierstwa ryn(‘w pmdulucw Test statystyczny
ikeowons vikazsl, 2o Stmeia Zacoatn 15emicn migday matode, LMY 3 podeiiaer ezt

W badaniu predstawilismy, v jaki scoséb osoby odpowiesziaine za zemawianie produle
téw moga podejsé do prognozowania spraedazy. Nie musea od razu prognozowa sprze-
dazy konkretnego oroduktu {w okrelenym typie, kolorze i rozmiarze). M
praygotowaé prognazy dla kategoril produktéw, co jest fetwisjszym zzdaniem, 2 nastep-
nie podzielé progneze dla Kategori ne prognazy dla pasaczegalnyeh oroduktéw przy uzy-
<iu proponowanych orzez ras podejsé,

Przeksztatcenie atrybutu ,rozmiar” w wartoda liczbowe 2a pomoca percentyli oraz zasto
sowenie Labeli niepodobieristwa Lyséw produklon sa kluczowymi zmanami w podejsa
do danych qunym w prognozoweniu sprzedszy dia danege problemu. Takie podejécie
Umaiiwia tweepledniania reamorodinyeh cach prodLKEa W Prghozach Sprzeday

11 Bodura, Josnna & Wiawroms Luksz & Kubine, Anna A Skora, Marek & irobes Cukesz. (2022)
Demani farecasting in the fashion busnes: e of castomized rearast naighbour and
linear misec, model approaches. £ 6%, £0.15430/2020F256,

[2] Zeterl, Sitllo & Kalchsehmidt, Mattec & Caniato, Federico. (2005). The impact of aggreg:
leve on foecesting percrmarice. Itemationel Journal of Production Economics. $3-54. 479-

Mamna:nzemm 02w (1970) Do v Need Whateve tare
- 13208

[4] Foz, John. {2008). Applied regression ‘ané gemealized st mocels,
8 e i & cussein Caon (2070, Heonst & Conabic ree Soomung Svstem. 795734,
10.11¢5/2939672 2939785,

Praca zostala zrezlizowana w ramach projektu definansawanego z Funduszy Europejskich
pt. ,System Wspomagania Decyzji i Zarzadzania Wiedza dla Branzy Handlu Detalicznege
541" [POIR.01.01.01-00-0871/17-00).
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Cyfrowy blizniak jako element platformy zarzadzania popytem energii
elektrycznej w obszarze odbiorcéw koricowych

Marek Sikora (tukasiewicz - Instytut Technik Innowacyjnych EMAG), Krzysztof Koziet (NMG S.A.)

Wstep

Cyfrowy lizniak, edzwierciediajacy rzeczywiste obielty i procesy, moze byé kluczowym
elementem platformy zarzadzania posylem energi elekryczng) wirtd odbioradiw kefico-
wrych. Taki system moze by¢ przydatny w precyzyjnym modelowaniu zachowad ener-
getycznych budynkén | urzadzo, praez o3 umozinia prognozovanie, optymalizace au-
zycia energil i idantyfikecig cbszaréw jac sie do efeksy
2arzadzania energia, Takie pracyzvine prognozowania zzpotrzebawana i energi elek-
tryczng jest szczagéinie istotne w kontexicie bucynkéw posiadajacych odnawialne Zrédla
energii . instalacje fotowolsaiczne. Znajac prognazs zapotrzebo g elele
tryczna moze to pomac | w ene
vrykorzystania Je) w cafodel w ramech budynku,

z iki w celu

Cyfrowy blizniak w kontekscie zarzadzania popytem energii

Stworzenia cyfrowego blizniaka [1] modelujacage zachowzria enargetyczne odbisadw
koroowych wymaga w piarwszej kolejncéci zebrania danych histarycznych. W tym
celu w ramach badania w vybranych ooiekiach wprowadzono system monitorowania zu-
2ycia energi dla carego budynku oraz dia wigks2osci urzadzers elektrycznych. Byt o pierw-
szy krok w utworzeniu cyfrowego blizniaka.

Kluczowa, cacha mogelu cyfroweg blizaiaka jest jego zcelnaéé do ciaghe; anslizy canyeh

energii w go blizniaka

Istotnym elementem cyfrowego blizniaka jest zdolnoéé do prognozowania zapotrzebowa-
nia na energie elektryezna, W konzel rorm efel

e, gdzie elektrycznodé staje si¢ dominujacym £rédiem energi w budynkach, prognozo-
wanie o staje sig Kluczone. Analizujas zardwno biezace, Jak | historyczne dane dotyczace
2uzycia energil, przeprowadzons badanis majace pa celu pragnozowanie zapotrzebowania
na energig elekiryczna, w ciagu najblizszych 24 gadzin. Wynii potwierdaily skuteczncés
systeméw prognozowania dla wiekszosci odbiorcdw koficowych, z najnizszym poziomem
bigdéw prognaz (MAPE = 6,37%) osiagnietym dia budynku biurowego, prawdapodobnie
7 powodl powtarzalnega wzorca zuzycia ene ektrycmej w ciagu dnia i tygednia.

Wyzwania oraz agraniczenia

Wyzwaniz w procesia bworzeria cyfrawego blidniaka moga pojawié sig na etapie zoierania
danych przez system Pierwszym ast anie ciagiosci po-
miaréw. Kalginym problemem sa przecamane nnmvary, Ktére m sdloviane
przepinaniem urzadzen domowych migdzy manitorcwany mi gniazdkami.

Inngm cgreniczeriem jest sam system monitorujagy, kirego zzstosowenie musi byé
efekbywre finansows (koset instelacyi | eksploztagi nie maze preskroczyé mozlivego do
uzyskania efekty ekonomicznego). Aby stworzyé stosunkows tani system monitorujacy
nalezy weisé pod uwege lilka sspeldw. Po pierwsze system pownien skupeé sig na

i aktualzacj, co sozwala na biezace monitcrowanie | dostosowywanie zuzyciz energii
elelaryczne] - oo tego Jest potrzeliny system Ta 2 staje sie
niezwykle istotna w kontelcicie redukcji zuzycia energi, eptymalizaci .wnam-e-an

del icznych energii elexry ield temu

modelow mozlm‘r j<.5l efektynne sterowanie ur zqdz"ms"m  budyrly poprzee genaro-
oraz

waniu tylko najbardziej ere-cachionnych urzadzen. Pomiar zuzycia energii dla
wigkszosai urzagzert w budyniu jast zbsny, poniewia okolo 20% urzadzer zuzywa okolo
80% energii elektryczne. To wplywa na redulcie liczby urzadzer pomiarowych, kére
same te2 2uzywaja, energie, co W przyoadiu 100 urzadzers moze siegnat naviet 400 ki

wane zalece
sie waranikéw i potrzib T ¢ sprawiaja, 22
cyfrowy bliznizk staje sig nieccanionym narzgdziem w dazeniu do zréwnowazonego | efek-
tywnego zarzadzaniz erergia elektryczna w budynkach oraz wdrazaniu innowacyjych
strategii cezczgdzania energi

Ponize; zapropenawany schemat talkiego systemu cyfrowego blizniake [2].
inae budyric

fntomritaiczny

podtczenic da

Fiozro

eresacrniki
wayeza deienne L

~ [
&

Yy
@»-’

rocznie. g liezoy elementéy i ¥ wphywa za-
tem znaczase na koszt utrzymanie systemu monitorujacegs cyfrowego bliznieka. Kolejna
kvestia jest lez stworzerie rozwiszania, kidre w celu modelowania zuzycia energi elek-
tryezne) Bierze pod uwage cgreniczony zestaw danych (np. informecje o najbardzie) ener-
goshlonnych urzadzenie, informacie © prognozie pogody oraz informacie kelendarzowe).

Jak wspomniane, stwarzenie cyfrowega bliniaka budyniu moze generowad koszty spo-
wodowane zakupem | uzycem wielu czujnikéa. Z tego powedu w przeprowadzanych ba-
daniach skupionc sig na stworzeniu modelu prognozujacego uzycis energil eleldrycane
srykorzystujag tylko dane na temat 10 najoardzie] energochlonnych urzadzers. Dedatlowe
zaproponwano metedg minimelizacj' liczby montorowznych urzagzen w przyszios
rozwiazznie to zostate oparte na drzewech decyzyjnych.

Whnioski

1. Cyfrowy bllzmak moze byé kluczowym narzadziem w zarzadzariu nopytem ener
udynkach.

2 y rowege blizniake sprawia, za moze by¢ stasowany w rézrych strate
giach cezczedzania energi, tekze w przypadky zestosowanis instelacy folowaltaicz:
nych.

3. Ograniczenie liczay monitorowanych urzaczen jest kluczowe dia efektywnego dziala-
nia cyfrowego bliznizka i minimalizacji kesz:éw infrastruktury pomarowo-sterujace).

1 Kboio,Sievash & Motiogh, Naser & Joibion, Arszo & Wemer, Liss & Hoimstrom, Jan. (2019),
Digal oV slon, Benef, Bouncaris, and Crestion for Suldngs 1EEE Acces
23

(2] Henzal, Joanna & Wrobel, tukas: tarcin & Sikora, Merok. (2022, rnm Consumption
Forecasting for the Dia tal Teiin Mode! of the Buildin. Snergies. 15, 4318, 10.3390/en15124316.
Praca zostala zrealizowana w ramach projektu POIR.01.02.00-00-0323/15 "Zi

platfarma do zarzadzania popytem i podaza erecgii elektryczne) w obszarze odbicradw
Koficowych'
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Analiza danych strumieniowych transmitowanych przez
urzgdzenie przemystowe pod katem identyfikacji
wykonywanej pracy oraz wykrywania anomalii

Tomasz Steclik (tukasicwicz - Instytut Technik Innowacyjnych EMAG)

Sposéb dziatania

rabiot, pojuzd}, oprocz wykony
ich podst h zadari, janc. Danc ke
stan tego obiektu, Rownolegle, v cansie wolnym od wykenywania swoich pnd,lawowych
7adari, jednostka centraina (bad? dedykowana) monitorawaneqo obiektu wykonuje n:
tych danych dodatkowe nperacie. Wynik tych aperacii jest transmitnwany w taki sam
sposiih, jak pazostate dane w postaci dodatkowego strumienia danych. Te: dodatkowe
operacie’ pozwalaja na: wykrywanie okrestw pracy orez preestojonocekivania na ko
Ie]ne Zlecenle, rodzaju racy, afaktyczne] realiza-
cji" zlecnnego zadania  zadanym czasie nraz wykrywanie rozhieznodci | wskazywanie
povutiw anumali bad? trandé

Definicja pojecia praca w kontekscie urzadzenia

Dl pujuziu, ped pujeeien . pruta” ruzumiane jest: transportowanie umermuw pumigdzy
punktami; dojazd do punktu pobrania materiaiow; przejazd pomiedzy akreslonymi punk-
£ fedina 2 moslhwyen drog: preelazd 6o pUKTY postalowego - MIea e:aemwama na
nastepne zadanie; przejazd do punktu fadowania akumulatoréw; fadowanie akumulato-
réus. Dla robola kolaboracyjicge pojecic .praca” bedic oenaczato rézne zadania, kibre
wykcr\u]a Dla ulxadzen sieciowych pojeciem .praca” maze by¢ praekazywanie pakietbw
podcz: kopll nodczas reallzac)l transmisl vi-
o D pocan pracy Murawe) aykomyviane] press prarow Y.

Defi w kontekscie urzadzenia

icia pojecia anomal
Anomalia 7definiowana jest jako orstepstio v realizacii nkresionego fypu pracy. Odstep-
stwo micrzone jest np. poziomen zuzycia energii, czasem trxenia wykonywania zlecenia,
ilofcia transmitowanych danych, liczba potaczen olwieranych do realizacji transmisi, po-
Javdajacyml sle przestojami w realizacil zadania, Itd.

jucy prace w pewnym
Strumien dla wartoscl zwiazanych z nraca siinikew {wartose obrotdw na rminute RPM),
c7estotliviosc .55

strurniers dla wartoéci 2wiazanych 7 Energia, pradern, napieciem na baterii | poziomem
natadowania biterii, czestotivosc 0.

strumicd dia i eviacanych ¢ precbyla droga, cegslolinost

strumien dla wartosci zwiazanych ze stanami a\armowyml. zestollivose nieznana -
transmisja jak pojawia sie okreslany rodzaj alarmu

strumien dia wartodc zwiazanych ze stanem elementsy dodatkowych AGY, np. ramie
robola, platforma transporlowa, czestollivosé nieznana - Lransinisja jak pojavia sie
2miana stanu okreslonega elementu.

.
domseam3eateel) X ¥ X KK X X X K X X

mitesued ¥y ¥ ¥ ¥ K

Do, PR

Realizacja

Agregacia wartoscl danych ma wmkonane) pracy praez urzadzenie - podsumowanie

wykrytaj realizacji zlecer erie poptaas swyisane warlotd din

9Py parametniv ha patstivie wartadel zpromadzanyrh podczes realzaci te) pracy

Gudowa pmnh pracy urzadzenia w Srodowisku w ceasie fazy e’ wykouyﬁ\anle
rod7a

o
oraz wymarzsnle maramry<tyk T Takresow searinéridin kazde] ze zmrnwnknwanyrn
arup.

Rozeslanie

o
Initialization

Honitorowanie nraw lvr7aﬂ7er\va w crasie Fm\/ ﬂmﬂnkc‘/]ﬂm - wykrywanie poczatku i
pracy, praha przypisa-
nia do jednego z .slmcmwcn profil, w ykryy\ anit trenit oraz anomati

g
P

e

Optjonalne kaceenie rbznych strumieni danych w jeden )

na sledzenle stanu monitorowanego urzadzenia

Tdentyfikacia poczatku i karica viykonywania pracy pr7e7 urzadzenie - wyknywanie v
iowe dunycl punktéu, o

roapocegein badZ zakonceeniu realicaci zadania

Na

wa Wy3s:
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Nowe podejscie do detekcji uszkodzen w diagnostyce systemdw
Mateusz Kalisch (tukasiewicz - Instytut Technik Innowacyjnych EMAG)

Wstep
ze \nq\eJA 1 warest roamarGd | hozanodc systendu, w tym procestu przsmysiowych, todnle rburie2 2yl wistapowana swarl. Wynika t 2 fakt, 2e wigkszuns slozonost disgnazomanych coiektt
Lbudnia icentyfikacie stane 2qdzei, v cau wyliycla 1leprawidiowedcl, kore docelowo moga dopro-
wedzé co anaril

Tl e preamyobom oot o sabcy A 3 bazpesr!dn oty e Kot rev i Lok prackan, Posiuiyen | Imojer entocie nomych pedsist do detrel vetkodren

Jest ist  kontexicie rosnace) zoozonodc: techniczne; i technologiczne) systeméw w ré2nych branzach, takich Jak lotnictwo, metoryzac;a czy produkcya przemysiowa. tispdlczesne technologie pozvalzja na
Inorzen e coraz bardzie] 2aavansowanych meled detekef, kitre 2wiekszaja niezawodnodd | Sezpieczensino operacfi
- "
Diagnostyka wsparta modelami Diagnostyka wsparta modelami
Viesica (U) Sygaty Welido ()
- dizgnestycne (S) !
Uszhodzenia (F) T i Uszkodzenia (F)
7akidcenla (D) / Zakdocenia (D)
Wypda (¥) Wyjécia (Y)

Jdzef Korbicz, Jan M. Koscielny, Zdzistaw Kowalczuk, and Wojciech Choleva. Fault ciagnosis. Models, aroficial intellgence, applications. Soninger Sesiin { Heicelberg, 2004

Kontekst w diagnostyce

Prayktad wystapienia kontekstu Przyklad wystapienia kontekstu
EPCOR i Crnampe bt St o ochy G
[ PR
/ \
IV { Ree
Optymalizacja parametréw Klasyfikatora
5 L& Minimalizacia G (M, p) = min [ ¢, (M,p} “M.p)

= ermn - :\;‘n TPR))+ (1 - w

s = crxm SO - TNRY 4 (1 - o,
2= ory v (-

A(M.p.C).

Prayklad uwzglednienia kontekstu w procesie trenowania Kiasyfikatora
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Podatkowe narzedzia ulg B+R wspierajace proces
tworzenia innowacji.

Maciej Czekaj - Sie¢ Badawcza Lukasiewicz - Instytut Technik Innowacyjnych EMAG oraz

Uniwersytet Slaski w Katowicach, Szkota Doktorska
Kontakt: maclej gov.pl

Innowacyjnoéé polskiej gospodarki, w zakresie kreacji innowacyjnych produktéw i ustug, moze by¢ stymulowana poprzez narzedzia takie jak system
ulg podatkowych oraz dotacje krajowe i zagraniczne. Granty krajowe i zagraniczne sa szeroko znane i stosowane. Wsroéd ulg podatkowych na

szczegblng, uwage zastuguje ulga B+R, ktéra w polskim ekosystemie wsplerania innowacj| w obecnej postacl lstnieje od 2016 r., znaczne jef
rozszerzenle naslqpuo w 2022 roku.

tghres 1 L. s oo wyk

tujiech ulg pudal

eykres 1 2. K

dliczenia podatiowe;

Ulgi B4R (v min )
2500

2201 7600 6511
2037 5000
2000 €
z 1643 o 2 5600 4262
2 3 1487 ]
Z 1560 T 1434 3 4000 —
2 = 1043 el fiian
{;muu g 2000
= £ 1000 293 405 392 416
500 2 = - = -
2019 2020 2021 2022
¢
2018 2020 2021 2022 AR, . )
W Podatnicy podatiuPIT B Podatnicy podatku €T W Pdatnicy podatku PIT m Podatnicy podatku CIT
irit upr. S ; ek Wi
dotycaaca realiczenia podathu dochod s6b zec o d 050 flzyeanyeh
2019, 2020, 2022 oraz 2022 2019, 2020, 2021 ora2 2022
System ulg B+R to i, paliwo” dla ow pr , procesowe, or | mar w
swojej dzii éci. Niestety wciaz mato firm korzysta z tego doskonatego i prostego narzedzia, ze szkoda dla gospodarki kraju. Nie-
wielka ilog¢ firm wykorzystujacych te instrumenty, sie na nadal poziom wydatkéw na innowacje w Polsce, w wyniku czego
nasza pozycja w { Swii w zakresie yinosci gospodarki jest nadal stosunkowo niska.
Wykres n° 3, haldad «ajose hoita aa dratalnose 848 (6 Wpkress rin 4. Innowacyjnosé w Poler, m e UE oraz swiata
etttk s s brali s deiataligas 47
el m m m 1
2m3; 34 2020;38 2L 30 2022:38
Liss
2019 e
w02 ) o 2019;57% % 2022, 60%
2022 — —
8 haddody rejowe brutto na delatalnosé 847 [CERDY wiln 2 13 pockstawe s rawoadania PRT-01 2019 2020 2021 2022
s ; i i ek B lncmacnoid w stosunku do siednie] EU w8 Misisce na iwiesie wetg raportu WIPO
itddie: opracowane whasne 13 podstawie danyeh 2 Ragort 6US Driakalnost b ppracusasni wlasne . Eurupriski Raking
davcza | rozwoiows w Polsce w2022 ¢ Inncwaryiacac! oraz Gloval inno: 2 2 0. 2021 eraz
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Wymagania bezpieczenstwa informatycznego i przemystowego
dla systemdw automatyki i sterowania

Dariusz Rogowski (tukasiewicz - Instytut Technik Innowacyjnych EMAG)

ITSEF Lukasiewicz-EMAG
Laboratorium oceny i y y
(ITSEF - IT Security Evaluation Famlltv)

PCA

PoLskie Cenaum
A

dy wymag

PN-EN ISO/IEC 15408, Common Criteria

BADANIA

PN-EN ISO/IEC 18045, Common Evaluation Methodology

AB 1781 PN-EN IEC 62443-4-2, Technical security requirements for IACS components

Li ium wykonuje oceny w zakresie:

1. Oceny gotowosci produktu IT, dokumentadji oraz $rodowiska do ewaluacji wedtug normy Common Criteria oraz oceny gotowosci produktu IACS
do ewaluacji zgodnie z norma IEC 62443-4-2 -, gap analysis process”.
2. i urzadzen i ch zgodnie z miedzynarodowym standardem Common Criteria (ISO/IEC 15408) oraz metodyka oceny CEM
(ISO/IEC 18045) na poziomach uzasadnionego zaufania od EAL 1 do EAL 4
a. Zakres p g lub programowe
do ochrony przetwarzanych i przechowywany zasobéw, algorytméw kr ych; op
bilne; urzadzenia sieciowe, diody danych, sondy bezpieczeristwa; czujniki inteligentne.
Badania: uzy analiza
. Ocena zgodna 2 wy i mi ych p A CCRA | SOG-IS MRA.
3. ia i pr j (IACS) zgodnle z wymaganiami normy 1EC 62443-4-2
. Zakres produktsw: , sterowniki pl
RTU, czujniki inteligentne opomiarowania, kumponenty IIoT.
Infrastruktura sieciowa - przetaczniki, zapory, bramy sieciowe, sondy cyberbezpieczeristwa, diody danych, radiowe komponenty sieciowe.

aplikacje mo-

Sci i testy penetracyjne.

4

n

systemy SCADA, HMI,

=

Wymagania Common Criteria Wymagania przemystowe

ISO/IEC 15408-1 (CC Part 1) - Wprowadzenie i model

ogblny
ISO/IEC 15408-2 (CC Part 2) - Wymagania na funkgonal-
nos¢ zabezpieczen

ISO/IEC 15408-3 (CC Part 3) - Wymagania na uzasad-
nione zaufanle do oceny
ISO/IEC 18045 (CEM) — y

1EC 62443-4-1 - wymagania tworzenia bezpiecznego produktu w cyklu zycia
IEC 62443-4-2 - techniczne wymagania bezpieczeristwa komponentéw IACS
Lekki program oceny bezpieczeristwa CyberBEAM: analiza srodowiska operacyj-
nego, analiza dokumentacji, badania zgodnosci z normami przemystowymi, te-
stowanle | analiza podatnoécl

oceny

iomy i ia do ieczen (EAL
= Evaluation Assurance Level)

Poziomy bezpieczenstwa (SL - Security Level)

SL 1 - ochrona przed przypadkowym naruszeniem

5 3::; & ::g:ﬂﬁ Z‘::‘ukg::‘j:":féim"f:yy o SL2 - ochrona przed éwiadomym naruszeniem prostymi érodkami, sprawca
z y , ma ogdlne I nlska motywacje
¢ EAL 3 - produit matodycenia tastowany | sprawdzany | | SIS K o T e 22 pomoca zaawansowanych
e ﬁkoeuan Y proj Yi v 4rodkéw, sprawca dysponuje srednimi zasobami, umiejetnosciami dedykowa-
. EALYS - prod{lkt péiformalnie projektowany | testowany 2{’2'_" I:ci,‘:oc,?a‘ p::dc 'Zmdfﬁ.wﬁa:jﬁuszemem 2a pomoca zaawansowanych
s EAL6 - produkt péiformalnie testowany i weryfikowany M Sodkow. sprawfa i SrieLze Domaea Pl xysoka

EAL 7 - produkt formalnie testowany i weryfikowany

motywacjq.
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Innowacyjne rozwigzania w IT
W przetworstwie tworzyw
sztucznych

Wojciech Malara, Jarostaw Domin

W obecnych czasach, kiedy $wiat stara
sie przejs$¢ na zréwnowazone Zrédta
energii, technologie magazynowania

energii, takie jak magazynowanie
energii w sprezonym powietrzu (CAES),
zdobywajg coraz wieksze znaczenie. Ta
metoda pozwala na przechowywanie
nadwyzek energii w formie sprezonego
powietrza, co umozliwia jej
wykorzystanie w okresach wzmozonego
zapotrzebowania na energie.

Jednakze, do efektywnego zarzadzania i
optymalizacji proceséw CAES niezbedne sg
* zaawansowane rozwigzania informatyczne.
Wprowadzenie systeméw IT do zarzadzania
magazynami energii w sprezonym powietrzu

pozwala na znaczne zwiekszenie ich
efektywnosci i reaktywnosci. Dzieki
zastosowaniu nowoczesnych technologii,
mozliwe jest precyzyjne sterowanie procesem
kompresji i dekompresji powietrza, co
przektada sie na lepsze wykorzystanie
zgromadzonej energii.

IT Extrusion
Tech

@
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Rozwigzania It
a magazynowanie energii
W sprezonym powietrzu

Andrzej Habrynh

AirStorage

Non-toxic Polimers

Dotychczasowe metody utylizacji topat turbin wiatrowych byty energochtonne i
emitujgce substancje szkodliwe. Jednakze, innowacyjne podejscie oparte na zasadzie
trzeciego R (Reuse) z zasady 4R zamiast czwartego R (Recycle) otwiera nowe
perspektywy. Projekt B+R udowodnit mozliwosé¢ wykorzystania segmentéw topat do
budowy zbiornikéw sprezonego powietrza, co ma ogromny potencjat w stabilizacji
wytwarzania energii elektrycznej z OZE.

Tradycyjne proby wykorzystania topat jako elementdw architektonicznych
byly nieskuteczne i nieprzetomowe. Natomiast mozliwos¢ ponownego wykorzystania

topat na miejscu ich demontazu, do budowy magazynéw energii, oferuje realne i
ekonomicznie uzasadnione rozwigzanie. Firma Non-Toxic Polymers sp. z 0.0.
opracowata system wykorzystujacy przestrzenie dzwigaréw fopat do budowy

zbiornikéw CAES, co moze przyczynic sie do masowej budowy magazynéw energii przy
elektrowniach wiatrowych

i fotowoltaicznych. To przetomowe rozwigzanie, ktére nie tylko przynosi korzy$ci

ekologiczne, ale takze otwiera nowe mozliwosci stabilizacji sieci energetycznej
bez keniecznosci budowy nowych elektrowni.

inisterstwo Nauki
Szkolnictwa Wyzszego
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Przemystaw Jura

Innowacyjne rozwigzania IT w Przemysle 4.0
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Czy zastanawiates sie kiedys, jak sztuczna inteligencja moze zmieni¢
oblicze przemystu? Czy wiesz, jakie korzysci i zagrozenia niesie za sobg
wdrozenie Al w procesach produkcyjnych? To wiasnie te pytania stang

w centrum naszego najblizszego wyktadu, ktéry skupi sie na temacie "Al
w Przemysle 4.0 - Szanse i Zagrozenia",
Poznaj, jak Al rewolucjonizuje przemyst i jakie niesie za sobg wyzwania.

Szanse:

Innowacja i personalizacja:
Produkcja na zgdanie zwieksza
mozliwosci dostosowania do potrzeb
klientow.

Efektywnos¢ operacyjna: Redukcja
btedow i czasu przestoju dzieki
automatyzacji.
Optymalizacja fanicucha dostaw: Al
przewiduje zakt6cenia, zapewniajac
ptynnos¢ operacji.
Zarzadzanie danymi: Lepsze decyzje
dzieki zaawansowanym analizom
danych.

PROJEKT DOFINANSOWANY ZE SRODKOW BUDZETU PANSTWA,
PRZYZNANYCH PRZEZ MINISTRA NAUKI | SZKOLNICTWA WYZSZEGO
W RAMACH PROGRAMU ,DOSKONALA NAUKA 11",

Zagrozenia:
Bezpieczenstwo cyfrowe:
Zwiekszone ryzyko
cyberatakow.
Zmiany na rynku pracy:
Potencjalne redukcje
zatrudnienia w tradycyjnych
rolach.
Zaleznos¢ od technologii:
Ryzyko awarii systemoéw Al
Kwestie etyczne: Wyzwania
zwigzane z prywatnoscia i
biasem w algorytmach.

inisterstwo Nauki
7 i Szkolnictwa Wyzszego
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Nowoczesne rozwigzania IT
w leczeniu zaburzen snu

Patryk Zarychta, Konrad Dercz

Technologia haptyczna czerpiaca site z komunikacji za pomocg zmystu dotyku
w potgczeniu z dzwigkiem generowanym przez wibrujace gtosniki ma wiele korzystnych
wiasciwosci, ktére mogg pomagac osobom cierpigcym na bezsennos¢, czy tez tym
poszukujgcym rozwigzan poprawiajgcych ich jakod¢ snu. Emitowane przez poduszke
np. biate szumy (dzwiek deszczu czy fal) charakteryzuija sie jednostajnym, kojacym
dzwiekiem, ktéry ma dziatanie terapeutyczne, W ten sposéb pomagamy sobie
w eliminowaniu bélu glowy, ale takze w poprawianiu jakosci snu.

Wibrujgce gtosniki bezmembranowe ukryte w poduszce pozwalajg odprezyc sie przy
dzwiekach natury. W zaleznoéci od tego czy odczuwasz komfort przy dzwigkach
deszczu, falujgcego morza, wiatru, czy tez ruchliwej ulicy masz mozliwosc nie tylko
postuchac tej kojacej ,muzyki”, ale takze jg poczuc, Mariaz technologii haptycznej
z dzwigkiem moze poprawiac wydajnos¢ pracy i przyspieszac proces zasypiania
u dorostych, ale takze pomagac w eliminowaniu ptaczu niemowlat.

Mechanizm oddziatywania wibracji dZzwiekowych generowanych przez poduszke
haptyczng HarmonyPod na fale mézgowe byt tematem obszernej analizy. Stymulacja
akustyczna, aktywacja nerwdw stuchowych, wplyw na system limbiczny, modulacja
aktywnosci fal mézgowych, synchronizacja neuronéw, redukcja napiecia i stresu oraz
stymulacja ukladu parasympatycznego byty potencjalnymi mechanizmami, ktére
wplywajg na aktywnos$¢ fal mézgowych.

“ Ministerstwo Nauki
Szkolnictwa Wyzszego
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